
2021年湖北省普通高等学校扩招招生考试

信息安全技术应用专业考试大纲

（武汉警官职业学院制定）
一、考试性质

2021年湖北省普通高等学校扩招招生信息安全技术应用专业技能考试。

二、考试依据

（一）依据《国家职业技能标准》（劳社厅发[2005]1号），劳动和社会保障部办公厅2005年1月28日公布施行。

1.1专业名称：

信息安全技术应用

1. 职业定义： 

具有较强实践能力，掌握计算机应用、数据通信和信息安全基本知识和操作技能，熟悉网络安全法律知识，具备计算机安全管理、网络安全防御、物联网安全、系统运维等能力，具有良好职业道德和敬业精神的高素质技能型专门人才。

主要就业于与信息安全及通信相关的企业、行业，从事信息安全管理与维护、物联网安全管理、数据通信系统组建与维护、服务器配置与管理等相关岗位。

2. 职业概况：随着信息技术越来越广泛地应用于社会各个领域，国民经济和社会发展对信息安全保障的要求不断增强，日益突出的信息安全问题给国家政治、经济、文化和国防安全带来新的挑战。信息安全关系到网络系统的正常使用、用户资产和信息资源的安全、企事业单位的信息建设和发展、国家安全与社会稳定。其重要性，正随着全球信息化步伐的加快而变得越来越重要，因此，信息安全问题不仅成为各国关注的焦点，而且还成为了一个新的研究领域并对人才的需求也越来越多、越来越专业。信息安全技术应用专业毕业生将会成为信息安全人才的生力军。

3. 职业资格：职业资格共分三级，助理信息安全师、信息安全师、高级信息安全师。

三、考试方法

信息安全技术应用专业技能考试主要包括专业知识考试、面试等两部分组成。

专业知识考试为闭卷试卷答题考试，专业知识考试总分100分，考试时间100分钟。

四、考试内容与评分办法

专业知识考试试题以报考生基础作为立足点，将对信息安全理解、综合运用各个层面合理运用到专业知识考试中。

第一部分  专业知识考试内容与评分办法

（一）扩招考试复习大纲

1、计算机通信基本概念及应用

2、操作系统基本概念及应用
3、计算机安全配置与应用

4、信息安全的基本概念

5、局域网的基本概念及网络结构
6、日常生活中信息安全的应用
7、信息安全相关的法律法规

8、网络安全设备的基本概念及应用

9、日常生活中的web安全应用

10、日常生活中的无线网络安全应用

11、密码学在日常生活中的应用
12、访问互联网过程中的安全应用

13、网络安全法的基本内容

（二）试卷结构、答题要求、评分办法

	项目
	试卷结构
	答题要求及评分办法
	时间
	分值

	专

业

理

论

知

识

考

试
	单项选择题（共20题）
	按照各个题型的要求进行答题

单选题只能选择一个答案；

判断题为是非题，只能填写√或×；

简答题根据题目要求表述相应的知识点或理解。
	100分钟
	40
	总分100

	
	判断题（共15题）
	
	
	30
	

	
	简答题（共2题）
	
	
	30
	


考试样卷（详见附件1）

附件1考试样卷：2021年武汉警官职业学院信息安全技术应用专业扩招试卷

 一、单项选择题（每题2分，共40分，选项中只有1个正确答案）

1. 接入Internet的每一台主机都有一个唯一的可识别地址，称作（  ）。

A.URL 

B.邮件地址 

C.IP地址 

D.域名

2. Windows 系统安装完以后，系统默认会产生两个账号，公司信息安全管理要求必须禁止（  ）

A．本地账号

B．域账号

C．来宾账号Guest

D．局部账号

3. HTTP 与 HTTPS 通讯协议的差异为（  ）。 

A.HTTPS加强安全性 

B.HTTPS加强执行速度 

C.HTTPS加强数据传输量 

D.HTTPS可允许更多人同时上网使用

4. 计算机水平高超的电脑专家，他们可以侵入到你正常的系统，不经授权修改你的程序，修改你的系统，这类统称为（  ）

A．漏洞

B．病毒

C．黑客

D．间谍

5. 下列属于网络诈骗的方式的是（  ）

A．中奖诈骗

B．钓鱼诈骗

C．QQ视频诈骗

D．以上都是

6. 十进制的10转换成二进制是多少？（  ） 

A.1010 

B.1001 

C.1000 

D.1011

7. 涉及国家秘密的计算机信息系统,必须（  ）

A．实行物理隔离

B．实行逻辑隔离

C．实行单向隔离

D．以上都不就是

8. 《计算机信息系统安全专用产品检测与销售许可证管理办法》就是由那个部门颁布的（  ）

A．保密局

B．公安部

C．密码办

D．以上都不就是

9. 为防止病毒感染和传播，以下做法错误的是（  ）。

A.安装防病毒软件

B.不点击或打开来源不明的邮件和链接

C.使用移动存储介质前先杀毒

D.随便打开陌生邮件的附件

10. （ ）是在可靠性和可用性基础上，保障信息安全的重要手段。

A．可靠性

B．可用性

C．机密性

D．完整性

11. 网络后门的功能是（  ）

A．保持对目标主机长期控制

B．防止管理员密码丢失

C．为定期维护主机

D．为了防止主机被非法入侵

二、判断题（判断以下各小题的正误，把判断结果用“√”或“×”表示。每小题2分，共30分。）

（  ）1、只要选择一种最安全的操作系统，整个系统就可以保障安全。

（  ）2、信息安全的主要属性有保密性、完整性、可用性。

（  ）3、涉及国家秘密的计算机信息系统,必须实行物理隔离。

（  ）4、网络安全和信息化对一个国家很多领域都是牵一发而动全身，一定要因事而谋，应势而动，顺势而为。

（  ）5、防火墙用于将Internet和内部网络进行隔离。

（  ）6、用户在处理废弃硬盘时,只要将电脑硬盘内的数据格式化就可以了,数据就不可能被恢复了。

（  ）7、漏洞只可能存在于操作系统中，数据库等其他软件系统不会存在漏洞。

（  ）8、网络钓鱼的目标往往是细心选择的一些电子邮件地址。

（  ）9、电脑的IP地址除了可以手动配置外还可以通过DHCP来动态获取IP地址。

三、简答题（每小题15分，共30分）

1．请列举出5种网络病毒传播的途径。

2．信息安全有哪些常见的威胁？信息安全的实现有哪些主要技术措施？ 

参考答案：

一、1、C  2、C  3、A  4、C  5、D  6、A  7、A  8、B  9、D

10、C  11、A

二、1、×  2、√  3、√  4、√  5、√  6、×  7、×  8、√  9、√

三、1、答：U盘

光盘

浏览网站

网络上下载病毒文件

文件共享

电子邮件

QQ、微信

系统漏洞

2、答：常见威胁有非授权访问、信息泄露、破坏数据完整性、拒绝服务攻击、恶意代码等。信息安全的实现可以通过物理安全技术，系统安全技术，网络安全技术，应用安全技术，数据加密技术，认证授权技术，访问控制技术，审计跟踪技术，防病毒技术，灾难恢复和备份技术等。
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